





























































This  document  outlines  the  progress  of  the  traceability  system  design  for WP3  on Radio 










A  RFID  enabled  traceability  system  is  developed  by  integrating  the  RFID  hardware  and 
software modules with  the  traceability application and database  system.   By  locating  the 










































Product Code (EPC)  is one  common  type of data  stored  in  a  tag.  The EPCglobal Tag Data 
Standard defines representations of an EPC  identifier, such as the tag‐encoding URI format 




identify  the  organization  that manages  the  data  for  this  tag;  the  organization  number  is 
assigned by the EPCglobal consortium. The next 24 bits are an object class,  identifying the 
kind of product; the  last 36 bits are a unique serial number for a particular tag. These  last 
two  fields  are  set  by  the  organization  that  issued  the  tag.  Rather  like  a URL,  the  total 









A  number  of  organizations  have  set  standards  for  RFID,  including  the International 
Organization for Standardization (ISO), the International Electro‐technical Commission (IEC), 
ASTM International, the DASH7 Alliance and EPCglobal. 
In principle, every country can set  its own rules for frequency allocation for RFID tags, and 
not  all  radio  bands  are  available  in  all  countries.  These  frequencies  are  known  as 
the Industrial  Scientific  and  Medical  (ISM)  bands.  The  return  signal  of  the  tag  may  still 
cause interference for other radio users.  
Table 1 Available Operating Frequency and Channels for UHF RFID in Different Regions 
  Europe  North America  Japan  Australia  India 
Band (MHz)  866‐868  902‐928  952‐954  918‐928  865‐867 
Power  2W ERP  4W EIRP  4W EIRP  4W EIRP  4W EIRP 
Channels  10  50  TBD  16  10 
 
Standards that have been made regarding UHF RFID include: 






Human exposure  to electromagnetic  fields  from devices operating  in  the  frequency  range 
0Hz to 10GHz, used in Electronic Article Surveillance (EAS), RFID and similar applications: 
 EN  62369‐1:  2009  ‐  Evaluation of  human  exposure  to  electromagnetic  fields  from 
short range devices (SRDs) in various applications over the frequency range 0 GHz to 
300 GHz. Fields produced by devices used for EAS, RFID and similar systems 
 EN  50364  :  2010  ‐  Limitation  of  human  exposure  to  electromagnetic  fields  from 
devices operating  in  the  frequency  range 0 Hz  to 300 GHz, used  in EAS, RFID and 
similar applications 






In  addition  to  the  standards  and  regulations,  this  RFID  traceability  also  needs  to  fit  the 






To meet  the  above  requirements,  the  RFID  traceability  system  is  designed  based  on  the 





Based  on  the  regulations  and  requirements,  this  section  gives  the  major  concerns  on 














The  performance  of  the  traceability  system  is  determined  by  the  hardware  modules, 




Regarding  the  above  concerns,  some  state‐of‐the  art  commercial  hardware  modules  by 


















and HSDPA.  The  device  capability  of  both  the  fixed  reader  and  handheld  reader  creates 
more space for the development of traceability system based on them.      
3.3 Network Connection 
The network  topology of  the system  is designed as shown  in Figure 3. The RFID modules, 
traceability applications are located in the production lines. All production lines create data 





TCP,  UDP,  and  TCP/IP  protocols.  As  shown  in  Figure  4,  the  RFID  reader  notifies  the 
traceability  application  PC with UDP  heartbeat  signal  in  XML  format  [9].  The  traceability 









As shown  in Figure 5, the RFID antenna  is  installed  in the production  line to read the tags 











and  assist  the  production  line  process.  So,  from  the  perspective  of  data  flow  and  user 
operation, the system can be described with diagram in Figure 6. The system mainly consists 













production  line  process,  and  then  provide  all  related  information  with  the  tag  IDs.  The 
processes in the information tracking with RFID are summarised as follows: 
 New material subdivision 





















With RFID devices  implemented  in  the  traceability  system,  the production  line process  is 
then  assisted  with  the  RFID  modules  and  product  information  is  recorded  in  database 


































The  main  interface  of  the  RFID  traceability  system  is  as  shown  in  Figure  9.  There  are 
interfaces  for  the  processes  of  new  material  registration,  subdivision,  packaging  setting, 





























When  the  reader  is  switched  on,  it  sends  out  heartbeat  information  (containing  reader 
name and  IP address, etc.)  in XML  format  to specific port  in  the sub‐net. The PC with  the 
traceability application can then receive the heartbeat signal and build connection with the 
reader. When the connection  is established, the traceability can configure the reader to a 
particular working mode and then  listen  to  the signal  from  the reader. The RFID reader  is 
then  successfully configured and  the  tag  information  in  streaming can be  received by  the 
traceability application with specified data format.  
5.2 Functions 











protocols and  command  sets of  the  reader. This process  is  completed with a background 
thread automatically without users’ attention. When  the  initiation  is  finished,  the  readers 
and their state are shown in the interface for the user to perform the further operations.  
In order  to provide  an  interface  for  the users  to observer  the RFID  readers  and  the  tags 



































the  ‘New  Material’  button  in  the  main  interface.  The  information  to  input  is:    supplier 


















last  10  incoming  goods  batches  by  clicking  the  ‘Show  Recent  10  Batches’  button,  or 
searching goods batches by date. 
When users have selected a goods batch from the searched results, a list of valid containers 
is  showing  up  in  ‘Detected  Container  Section’.  The  list  shows  containers  detected  in 












Four kinds of  information are  required  in  the batch  setting: name of product, production 








The  ‘Packaging Setting’ window  is used  to observe  the RFID modules and display  them  in 
real‐time. The interface can be called out by clicking ‘Packaging Setting’ button in the main 
interface. 
When  the  packaging  recording  is  started,  the  application  will  select  all  detected  input 















If  the  above  rules  are matching,  a  package  is  confirmed  and  a  record  is  created  in  the 
database. The display in the interface is also updated as shown in Figure 20. Packaging will 















As shown  in Figure 22, the detected contains and those available are  listed  in the  ‘Logistic 
Unit’ window, and the list is updated in real‐time. Users can select one or more containers 










The prepared  logistic units are then displayed  in the  ‘Delivery’ window as shown  in Figure 




The  query  and  search  function  can  be  performed  by  both  the  traceability  software 
application and the handheld RFID reader application. 
 (1)  Query/Search with Traceability Software Application 





















As  shown  in  Figure  26,  (1)  and  (2)  are  the  results  of  incoming  goods  and  small  package 










In addition  to RFID  tracking, QR code  is another efficient way  supported by  the handheld 
devices with a built‐in camera. The product information is encoded in the QR code with the 











The system  is tested  in  laboratory environment  in the current stage, and the  implemented 
functions presented  in the previous sections work properly. Further detailed test needs to 











the  first place,  and  then  the hardware  system  architecture design  and hardware module 
selection  and  implementation  are  illustrated  accordingly. When  the hardware  is  in place, 
software  function  and  interfaces  are  designed  and  implemented  according  to  the 
requirements and process model designed.  
Future work will  focus on  the optimisation of  the  traceability application  to better  fit  the 
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